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Инновации как правило внедряются в массовом 
продукте, производство которого обеспечено 
технологическими инновациями с постоянно 

возрастающей ролью цифрового производства.
В статье рассмотрены вопросы совершенствования 

производства электроники для автомобильных систем. 
Автомобильная промышленность активно развивает-
ся, в ней создаются инновации и первыми трансфор-
мируются в массовый рыночный продукт.

Существующие системы геомониторинга мобиль-
ных объектов, применяемые в автомобильной про-
мышленности осуществляют измерение с помощью 
GPS-устройств. 

Спецификой изготовления систем мониторинга 
мобильных объектов являются ежедневно возрас-
тающие требования к производству на протяжении 
всего жизненного цикла, а необходимое повышение 
качественных показателей автомобильных систем 
связано с эксплуатацией производимой продукций в 
экстремальных условиях, которыми являются резкое 
повышение температурных режимов и механические 
воздействия. 

Проблема организации мониторинга производ-
ства качества изделий радиоэлектроники сводится к 
методам послепроизводственного контроля, т. е. про-
ведению контроля изделия на всех технологических 

этапах от входного визуального контроля компонентов 
и заготовок печатных плат до выходного функциональ-
ного контроля. Оказание влияния непосредственно на 
контроль до начала производства сводится к проверке 
входных показателей аппаратуры и проведению тестов 
на ее работоспособность. 

Повышение результативности производства элек-
троники для инновационных автомобильных систем и 
увеличение выхода годных возможно при адаптации 
некоторых принципов концепции «индустрии 4.0» 
с помощью технологических инноваций. Для по-
вышения качества продукции необходимо создание 
и применение модели системы мониторинга процесса 
изготовления GPS-трекера на всем этапе жизнен-
ного цикла, моделирование этапов производствен-
ного процесса осуществляется с помощью цепей 
Маркова.

Концепции «киберфизических систем» и «Интер-
нета вещей» являются атрибутом нынешнего этапа 
инновационного развития.

Основная цель состоит в том, чтобы использовать 
прогресс, достигнутый при помощи информации, 
коммуникаций и технологий, ожидаемый от пере-
хода к умному производству в ближайшем будущем 
для развития промышленных предприятий. Одной 
из наиболее сложных задач повышения результатив-
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ности производства электроники для инновационных 
автомобильных систем, поставленных перед россий-
скими предприятиями является непротиворечивое 
встраивание киберфизических технологий в произ-
водственные системы, подготовка и переоборудо-
вание производственной базы для увеличения 
объемов производимой продукции, повышения ее 
качества.

Корректная организации производства с исполь-
зованием дополнительных коммуникационных воз-
можностей и частичной автономии позволяет преоб-
разовывать мехатронные системы в киберфизические 
системы (CPS или КФС) [1]. Для успешного внедре-
ния КФС необходимо максимально детализировать 
процесс изготовления продукции от этапа закупки 
комплектующих до отгрузки клиентам и последу-
ющего анализа ее на всех этапах жизненного цикла. 
Цели, полученные от преобразования мощностей, 
являются уникальными инновационными разработ-
ками ввиду специфики каждого конкретного пред-
приятия. 

Концепция четвертой промышленной революции 
позволяет упростить управление производством на 

следующих уровнях: процессы, организация, тех-
нология, персонал и проекты — путем создания со-
ответствующих сетей и стандартизации. Основные 
признаки КФС приведены в табл. 1.

«Индустрия 4.0» предполагает объединение 
Интернет-технологий с производственным оборудо-
ванием и средствами автоматизации, направленное 
на организацию и контроль всей цепи создания стои-
мости на протяжении всего производственного цикла 
изготовления продукции (рис. 1). Применительно к 
рассматриваемому производству [2] признаки КФС 
реализуются лазерными метками, вычислительными 
сетями, обработкой данных и управлением оборудо-
вания по оффлайновым разработанным программам, 
развитой системой серверов. Дальнейшее развитие 
предполагает постепенное наращивание «Интерне-
та вещей» и онлайновых «облачных вычислений». 
Внедрение других известных компонентов «инду-
стрии 4.0» и сокращение «человеческого фактора» 
определяется задачами повышения результативно-
сти производства. Требования к современным СМК 
[3, 4] включают оценку результативности и рисков 
процессов [5]. При этом формальное представление 

№ Признак Определение Сущность

1 Идентифици-
рованность

Процесс присвоения каждому отдельному 
физическому объекту идентификацион-
ного обозначения, по которому его можно 
будет отличить от остальных объектов 
(метки)

Возможность отслеживать каждый отдельный физический 
объект, определенный с помощью меток. За счет датчиков 
КФС способны собирать данные и преобразовывать в меха-
ническое движение при помощи исполнительных элементов, 
воздействуя на производственный процесс

2 Взаимодействие 
через интернет вещей 
и услуг

«Индустриальный Интернет вещей» — это 
концепция вычислительной сети, объеди-
няющей промышленные производствен-
ные системы на уровне технологических 
процессов, киберфизических машин 
и интеллектуальных систем управления

Взаимодействие, обеспечиваемое за счет высокой произво-
дительности встраиваемых систем и специализированного 
пользовательского интерфейса, позволяет напрямую обра-
щаться к средствам производства через Интернет и посылать 
обработанные данные в виде управляющих сигналов произ-
водственному оборудованию

3 Наличие глобальных 
вычислений

Совокупность подходов, инструментов 
и методов обработки больших объемов 
данных для получения результатов, кото-
рые пригодны для восприятия человеком

Каждый идентифицированный объект, оснащенный соответ-
ствующей микроэлектронной и сенсорной техникой, должен 
обладать способностью обрабатывать и передавать сведения и 
данные с помощью глобальных вычислений

4 Облачная обработка 
данных

Технология обработки данных, в которой 
компьютерные ресурсы предоставляются 
как Интернет-сервис

Облачная обработка данных позволяет контролировать и 
обслуживать систему в режиме реального времени

Таблица 1
Основные признаки КФС

Рис. 1. Производство электроники
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процессов как «преобразование входов в выходы» мо-
жет быть развито на основе математических моделей. 
В статье для этого используется аппарат марковских 
цепей (далее — МЦ) [6, 7]. 

Важным частным критерием результативности 
является процент брака продукции. Для повышения 
результативности рассмотрим состав, структуру и 
математическую модель производства электроники.

В автомобилях предложены как различные си-
стемы и устройства для обеспечения инновационных 
сервисов, в том числе для противоугонных систем [8] 
и систем нейтрализации вредных выхлопов [9, 10], 
которые создаются в рамках указанных концепций, 
однако их особенности должны быть рассмотрены 
отдельно.

Состав производственного процесса производства 
электроники представлен на рис. 2.

Представим производственный процесс последо-
вательностью состояний, каждое из которых является 
результатом выполнения операции (рис. 3). 

При выполнении операции рассмотрим вероят-
ность перехода из предыдущего состояния i в после-
дующее состояние j в соответствии с требованиями 
как Рij. При несоответствии представим вероятность 
перехода в состояние несоответствующей продукции 
(fail) как Pif. Граф переходов состояний представлен 
на рис. 4.

Вероятности перехода задаются матрицей:

S (0)=S1 =>P1(0)=1, Pi (∅)=0, 

ЕслиPi (∅)=0, то на графе перехода нет:  

Представим результативность процесса как 
уменьшение значения вероятности состояния несоот-
ветствия, которое определяется оценкой вероятностей 
состояний на i-м шаге МЦ. Распределение вероят-
ностей состояний в начале процесса P1 (0), P2 (0), …, 
Pi (0), …, P7 (0) задается на основе накопленных ста-
тистик, а и вероятностей переходов определяются 
текущим состоянием технологических процессов.

S (0)=S1 => P1 (0)=1, Pi (∅)=0, 

P2(1)=P1(0)*P12+P2(0)*P22+P3(0)*P32+
+P4(0)*P42+P5(0)*P52+P6(0)*P62+P7(0)*P72+

+Pf(0)*Pf2=1*0,9966+ 0*0+ 0*0+ 0*0+ 0*0+ 0*0+
+ 0*0 + 0*0= 0,9966,

Рис. 2. Производственный процесс производства 
электроники

Рис. 3. Граф перехода производственного процесса 
производства электроники

Рис. 4. Граф вероятностей перехода производственного 
процесса производства электроники
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P3(2)=P1(1)*P13+P2(1)*P23+P3(1)*P33+
+P4(1)*P43+P5(1)*P53+P6(1)*P63+P7(1)*P73+

+Pf(1)*Pf3= 0*0+ 0,9966*0,9966+ 0*0+ 0*0+
+0*0+ 0*0+ 0*0 + 0*0= 0,9932,

P4(3)=P1(2)*P14+P2(2)*P24+P3(2)*P34+
+P4(2)*P44+P5(2)*P54+P6(2)*P64+P7(2)*P74+

+Pf(2)*Pf4= 0*0+0*0+0,9932*0,9966+ 0*0+
+0*0+0*0+0*0+0*0=0,9898,

P5(4)=P1(3)*P15+P2(3)*P25+P3(3)*P35+
+P4(3)*P45+P5(5)*P55+P6(3)*P65+P7(3)*P73+
+Pf(3)*Pf5= 0*0+0*0+0*0+0,9898*0,9966+0*0+

+0*0+0*0+0*0=0,9864,

P6(5)=P1(4)*P16+P2(4)*P26+P3(4)*P36+
+P4(4)*P46+P5(4)*P56+P6(4)*P66+P7(4)*P76+
+Pf(4)*Pf6= 0*0+0*0+0*0+0*0+0,9864*0,9966+

+0*0+0*0+0*0=0,983,

P7(6)=P1(5)*P17+P2(5)*P27+P3(5)*P37+
+P4(5)*P47+P5(5)*P57+P6(5)*P67+

+P7(5)*P77+Pf(5)*Pf7=0*0+0*0+0*0+0*0+0*0+
+0,983*0,9966+0*0+0*0=0,9796.

Анализ значений и изменений вероятностей со-
стояний, в том числе Pf на i-м шаге МЦ может быть 
выполнен выполняется с помощью аппарата FMEA 
[11, 12]. Тогда корректирующие действия по совершен-
ствованию процессов включают дополнение техноло-
гическими инновациями в соответствии с принципами 
«индустрии 4.0». Такой анализ целесообразно выпол-
нять по результатам выпуска каждой промышленной 
партии изделия, когда при заданном распределении 
вероятностей состояний в начале процесса и вероят-
ностях переходов МЦ может быть получено новое 
распределение вероятностей состояний, выполнена 
его оценка с применением FMEA и приняты меры для 
изменения вероятностей переходов. Это достигается 
внедрением технологических инноваций на основе 
принципов «индустрии 4.0».

Применение предложенных подходов и оценок 
обеспечило устойчивое снижение процента брака.

Практическое воплощение постепенной транс-
формации процессов на основе принципов «индустрии 
4.0» было рассмотрено в докладе А. В. Бреус «Система 
мониторинга эффективности работы оборудования 
ОАО«Силовые машины».
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