
Ñ
îâðåìåííûå òåõíîëîãèè àíòèâè-
ðóñíîé çàùèòû îñíîâàíû ïðåè-
ìóùåñòâåííî íà èñïîëüçîâàíèè

àíòèâèðóñíîãî ñêàíèðîâàíèÿ ñèãíàòóð
(óíèêàëüíûõ ïîñëåäîâàòåëüíîñòåé êî-
äîâ) èçâåñòíûõ êîìïüþòåðíûõ âèðó-
ñîâ è ìîíèòîðèíãà îïåðàöèé, âûïîë-
íÿåìûõ çàïóùåííûìè ïðîãðàììàìè.
Ê ñîæàëåíèþ, èñïîëüçóåìûå â íèõ ìå-
òîäû ýâðèñòè÷åñêîãî àíàëèçà âûïîë-
íÿåìûõ ïðîãðàììàìè îïåðàöèé íå
îáåñïå÷èâàþò ãàðàíòèðîâàííîé çàùè-
òû îò íîâûõ òèïîâ êîìïüþòåðíûõ âè-
ðóñîâ. Ñóùåñòâóþùèå àíòèâèðóñíûå
ïðîãðàììû òðåáóþò ïîñòîÿííîãî ïî-
ïîëíåíèÿ áàç âèðóñíûõ çàïèñåé äàí-
íûìè ñèãíàòóð íîâûõ âèðóñîâ, à ðåøå-
íèå î ñòåïåíè îïàñíîñòè îïåðàöèé,
âûïîëíÿåìûõ àêòèâèðîâàííûìè ïðî-
ãðàììàìè, âîçëàãàåòñÿ, êàê ïðàâèëî,
íà ïîëüçîâàòåëÿ. Êðîìå òîãî, àíòèâè-
ðóñíûå ìîíèòîðû ñàìè ïîäâåðæåíû
âîçäåéñòâèþ çàïóùåííûõ íà èñïîëíå-
íèå ïðîãðàìì, â òîì ÷èñëå âèðóñîâ è
ïðîãðàììíûõ çàêëàäîê.

Òàêèì îáðàçîì, ïðèíöèïèàëüíûé
íåäîñòàòîê êîíöåïöèè ïîñòðîåíèÿ ñó-
ùåñòâóþùèõ àíòèâèðóñíûõ ïðîãðàìì
ñîñòîèò â òîì, ÷òî îíà äîïóñêàåò «çàðà-
æåíèå» êîìïüþòåðîâ íîâûìè, íåèçâå-
ñòíûìè âèðóñàìè ñ ïîñëåäóþùèì èõ
ëå÷åíèåì ðàçðàáàòûâàåìûìè ïîä ýòè
âèðóñû àíòèâèðóñíûìè êîìïîíåíòàìè.

Åùå áîëåå òðóäíîé çàäà÷åé ÿâëÿ-
åòñÿ çàùèòà îò ðàçëè÷íîãî âèäà çàêëà-
äîê, êîòîðûå ïðåäñòàâëÿþò ñîâîêóï-
íîñòü êîìàíä, ñêðûòíî ââîäèìûõ â
ïðîãðàììíîå îáåñïå÷åíèå è âîçäåéñò-
âóþùèõ íà ïðèêëàäíûå ïðîãðàììû ñ
ïðèâÿçêîé ê ñîäåðæàíèþ äàííûõ,
êîìàíä èëè àëãîðèòìó èõ âûïîëíå-
íèÿ. Ýôôåêòèâíûõ ìåòîäîâ çàùèòû îò
ïðîãðàììíûõ çàêëàäîê äî íàñòîÿùåãî
âðåìåíè íå ïðåäëîæåíî. Ñóùåñòâóþ-
ùèå ïîäõîäû ê ðåøåíèþ ýòîé ïðîáëå-
ìû îñíîâàíû, êàê ïðàâèëî, íà òåñòè-

ðîâàíèè ïðîãðàìì ñ öåëüþ âûÿâëåíèÿ
ââåäåííûõ â íèõ çàêëàäîê. Îäíàêî
ïðîöåññ òåñòèðîâàíèÿ ÿâëÿåòñÿ âî
ìíîãîì ñóáúåêòèâíûì è íå ãàðàíòèðó-
åò âûÿâëåíèÿ äàæå âñåõ îøèáîê ïðî-
ãðàììèñòîâ, íå ãîâîðÿ îá îáíàðóæå-
íèè èçîùðåííî âíåäðåííûõ â ïðî-
ãðàììó çàêëàäîê.

Îò ýòèõ íåäîñòàòêîâ ïðàêòè÷åñêè
ñâîáîäíà êîíöåïöèÿ àíòèâèðóñíîé çà-
ùèòû, çàïàíòåòîâàííàÿ è ðàçâèâàåìàÿ
ÍÏÔ «ÑÒÎÊÎÍÀ». Â åå îñíîâó ïîëî-
æåíà òàê íàçûâàåìàÿ òåõíîëîãèÿ èí-
òåëëåêòóàëüíîãî ñêàíèðîâàíèÿ îïàñ-
íûõ ôóíêöèé ïðîãðàììíîãî îáåñïå÷å-
íèÿ. Â îòëè÷èå îò èçâåñòíûõ
àíòèâèðóñíûõ ïðîãðàìì äàííàÿ òåõíî-
ëîãèÿ îñíîâûâàåòñÿ íå íà ïîèñêå èçâå-
ñòíûõ âèðóñîâ è àíàëèçå ïðîöåññà âû-
ïîëíåíèÿ ïðîãðàìì, à íà êà÷åñòâåííî
íîâîé êîíöåïöèè — àíàëèçå ôóíêöèé
ïðîãðàìì áåç èõ âûïîëíåíèÿ.

Òåõíîëîãèÿ èíòåëëåêòóàëüíîãî àí-
òèâèðóñíîãî ñêàíèðîâàíèÿ îïàñíûõ
ôóíêöèé ïðîãðàììíîãî îáåñïå÷åíèÿ

îñíîâûâàåòñÿ íà ìåòîäè÷åñêîì àïïà-
ðàòå ýâðèñòè÷åñêîãî àíàëèçà è
èñêóññòâåííîãî èíòåëëåêòà è ïðåäó-
ñìàòðèâàåò (ðèñ. 1):
� àâòîìàòè÷åñêèé ýêñïåðòíûé àíà-

ëèç ñèñòåìîé èñêóññòâåííîãî èí-
òåëëåêòà ôàéëîâ ïðîãðàììíîãî
îáåñïå÷åíèÿ íà ïðåäìåò íàëè÷èÿ
â íèõ îïàñíûõ ôóíêöèé (âèðóñîâ
è ïðîãðàììíûõ çàêëàäîê);

� âåðèôèêàöèþ âûÿâëåííûõ îïàñ-
íûõ ôóíêöèé íà îñíîâå ñîîòâåò-
ñòâóþùåé áàçû çíàíèé;

� ôîðìèðîâàíèå ëîãè÷åñêîãî âûâî-
äà îá îáíàðóæåííûõ ñâîéñòâàõ
âèðóñîâ è ïðîãðàììíûõ çàêëàäîê;

� àâòîìàòè÷åñêîå ôîðìèðîâàíèå àë-
ãîðèòìîâ ëå÷åíèÿ ôàéëîâ (òî åñòü
äåàêòèâàöèè îïàñíûõ ôóíêöèé).
Òåõíîëîãèÿ ïîçâîëÿåò îáíàðó-

æèòü è îáåçîïàñèòü (äåàêòèâèðîâàòü)
âñå âèðóñû — â òîì ÷èñëå íîâûå, íå-
èçâåñòíûå — è ëþáûå ïðîãðàììíûå
çàêëàäêè.

Ïåðñïåêòèâíîñòü íîâîãî êîíöåï-
òóàëüíîãî ïîäõîäà ê ïîñòðîåíèþ àí-
òèâèðóñíîé çàùèòû ñîñòîèò â åãî èí-
âàðèàíòíîñòè ê íîâûì òèïàì âèðóñîâ
è óíèâåðñàëüíîñòè. Èíâàðèàíòíîñòü ê
íîâûì âèðóñàì îáóñëîâëåíà ðåàëèçà-
öèåé êîíòðîëÿ ôóíêöèé, ñîäåðæà-
ùèõñÿ â êîäàõ ïðîãðàìì (à íå ñèãíà-
òóð èçâåñòíûõ âèðóñîâ), óíèâåðñàëü-
íîñòü — òåì, ÷òî ìåòîä ìîæåò áûòü
èñïîëüçîâàí äëÿ êîíòðîëÿ ëþáîãî
ïðîãðàììíîãî îáåñïå÷åíèÿ äî åãî çà-
ïóñêà (àâòîìàòè÷åñêàÿ âåðèôèêàöèÿ).

Ïðåèìóùåñòâî äàííîé òåõíîëî-
ãèè ïåðåä òðàäèöèîííûìè çàêëþ÷àåò-
ñÿ â îáåñïå÷åíèè ãàðàíòèðîâàííîé çà-
ùèòû ïðîãðàììíîãî îáåñïå÷åíèÿ îò
âñåõ òèïîâ (â òîì ÷èñëå íîâûõ, íåèç-
âåñòíûõ) êîìïüþòåðíûõ âèðóñîâ è
ïðîãðàììíûõ çàêëàäîê. Äîñòèãàåòñÿ
ýòî, åñòåñòâåííî, çà ñ÷åò äîïîëíèòåëü-
íûõ çàòðàò âðåìåíè íà ðåàëèçàöèþ
áîëåå ñëîæíîãî àëãîðèòìà ïîèñêà è
âåðèôèêàöèè îïàñíûõ ôóíêöèé. Îä-
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Òåõíîëîãèÿ èíòåëëåêòóàëüíîãî

àíòèâèðóñíîãî ñêàíèðîâàíèÿ

îïàñíûõ ôóíêöèé

ïðîãðàììíîãî îáåñïå÷åíèÿ

À. Ë. Îãàðîê, Â. Â. Íàñûïíûé, Ä. Â. Êîìàøèíñêèé,
ê.ò.í., ñòàðøèé íàó÷íûé
ñîòðóäíèê; ñïåöèàëèñò
ïî âû÷èñëèòåëüíûì
ñèñòåìàì, ñèíòåçèðóþùèì
ñèñòåìàì âèçóàëèçàöèèè,
òåõíè÷åñêèé äèðåêòîð
ÍÏÔ «ÑÒÎÊÎÍÀ»

ä.ò.í., ïðîôåññîð,
ñïåöèàëèñò ïî ñèñòå-
ìàì èñêóññòâåííîãî

èíòåëëåêòà,
íàó÷íûé äèðåêòîð
ÍÏÔ «ÑÒÎÊÎÍÀ»

ñïåöèàëèñò ïî ìàòåìàòè÷å-
ñêîìó è ïðîãðàììíîìó

îáåñïå÷åíèþ àâòîìàòèçèðî-
âàííûõ ñèñòåì óïðàâëåíèÿ;

ðóêîâîäèòåëü ïðîåêòà
«Stocona Antivirus»

Àíàëèçè-
ðóåìûå

ïðîãðàììû
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Ýêñïåðòíûé àíàëèç îáíàðóæåííûõ îïàñíûõ ô óíêöèé

Âåðèô èêàöèÿ ñèñòåìîé èñêóññòâåííîãî èíòåëëåêòà
âûÿâëåííûõ îïàñíûõ ô óíêöèé ïðîãðàììíîãî îáåñïå÷åíèÿ

Ëîãè÷åñêèé âûâîä î ñâîéñòâàõ îáíàðóæåííûõ âèðóñîâ
è ïðîãðàììíûõ çàêëàäîê

Àâòîìàòè÷åñêîå ô îðìèðîâàíèå àëãîðèòìîâ ëå÷åíèÿ ô àéëîâ
(äåàêòèâàöèè îïàñíûõ ô óíêöèé)

Àâòîìàòè÷åñêîå ëå÷åíèå ô àéëîâ (äåàêòèâàöèè îïàñíûõô óíêöèé)
è ô îðìèðîâàíèå îò÷åòà ïðîãðàììû

Áàçà äàííûõ
îïàñíûõ
ô óíêöèé

Áàçà çíàíèé
âåðèô èêàöèè

îïàñíûõ
ô óíêöèé

Ïðîãðàììû
áåç âèðóñîâ
è çàêëàäîê

Ðèñ. 1. Îñíîâíûå ïîëîæåíèÿ òåõíîëîãèè èíòåëëåêòóàëüíîãî
àíòèâèðóñíîãî ñêàíèðîâàíèÿ îïàñíûõ ôóíêöèé ïðîãðàììíîãî îáåñïå÷åíèÿ

ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ È ÐÅÑÓÐÑÛ



íàêî ýòè îïåðàöèè âûïîëíÿþòñÿ ïðè
îòêðûòèè ïîòåíöèàëüíî îïàñíûõ
ôàéëîâ è ìîãóò áûòü ðåàëèçîâàíû â
ôîíîâîì ðåæèìå.

Ðàáîòîñïîñîáíîñòü è ýôôåêòèâ-
íîñòü òåõíîëîãèè «èíòåëëåêòóàëüíî-
ãî ñêàíèðîâàíèÿ» ïîëó÷èëè âñåñòî-
ðîííþþ ïðîâåðêó è ïîäòâåðæäåíèå
íà îïûòå ñîçäàíèÿ êîìïàíèåé «Ñòî-
êîíà» (www.stocona.ru) àíòèâèðóñíî-
ãî ïðîãðàììíîãî êîìïëåêñà (ÀÏÊ)
STOCONA ANTIVIRUS, âñòðàèâàå-
ìîãî â Microsoft Office 97/2000/XP.
Êîìïëåêñ îñóùåñòâëÿåò ðàñïîçíàâà-
íèå è ãàðàíòèðîâàííóþ çàùèòó êîìïüþ-
òåðà îò ëþáûõ ìàêðîâèðóñîâ è ïðî-
ãðàììíûõ çàêëàäîê.

STOCONA ANTIVIRUS îáåñïå-
÷èâàåò:
� àâòîìàòè÷åñêîå îïðåäåëåíèå ïå-

ðå÷íÿ çàùèùàåìûõ ðåñóðñîâ
êîìïüþòåðíîé ñèñòåìû è íàäåæ-
íûé êîíòðîëü íàä âñåìè ïðîãðàì-
ìíûìè èñòî÷íèêàìè îïàñíûõ
ôóíêöèé äëÿ Microsoft Office è ñè-
ñòåìíûõ ðåñóðñîâ êîìïüþòåðà;

� ãàðàíòèðîâàííóþ çàùèòó êîìïüþ-
òåðà îò âñåõ ìàêðîâèðóñîâ è ïðî-
ãðàììíûõ çàêëàäîê â äîêóìåíòàõ
Microsoft Word, êíèãàõ Microsoft
Excel è ïðåçåíòàöèÿõ Microsoft
PowerPoint â ðåàëüíîì ìàñøòàáå
âðåìåíè;

� àâòîìàòè÷åñêóþ çàùèòó êîìïüþ-
òåðà îò ëþáûõ âèðóñîâ è ïðîãðàì-
ìíûõ çàêëàäîê âî âñåõ âõîäÿùèõ è

èñõîäÿùèõ ñîîáùåíèÿõ ýëåêòðîí-
íîé ïî÷òû Microsoft Outlook;

� ýôôåêòèâíîå ëå÷åíèå äîêóìåíòîâ
Microsoft Word, êíèã Microsoft Ex-
cel, ïðåçåíòàöèé Microsoft Power-
Point è ïî÷òîâûõ ñîîáùåíèé Mic-
rosoft Outlook îò âñåõ ìàêðîâèðó-
ñîâ è ïðîãðàììíûõ çàêëàäîê;

� íàäåæíûé êîíòðîëü öåëîñòíîñòè
è ïîëíóþ àâòîìàòèçàöèþ ïðîöåñ-
ñà çàùèòû ñèñòåìíûõ ðåñóðñîâ
êîìïüþòåðíûõ ñèñòåì è ïðî-
ãðàìì Microsoft Office îò ìàêðî-
âèðóñîâ è ïðîãðàììíûõ çàêëàäîê.
Ãàðàíòèåé çàùèòû êîìïüþòåðà îò

âñåõ ìàêðîâèðóñîâ è ïðîãðàììíûõ çà-
êëàäîê â äîêóìåíòàõ Microsoft Office
97/2000/XP ÿâëÿåòñÿ îòêëþ÷åíèå âîç-
ìîæíîñòè âûïîëíåíèÿ íåèçâåñòíûõ
ìàêðîñîâ äî ïðîâåäåíèÿ èõ ïðîâåðêè.
Ïðîöåññ èõ ëå÷åíèÿ ïîëíîñòüþ àâòîìà-
òèçèðîâàí è ìîæåò áûòü íàñòðîåí ïîä
òðåáîâàíèÿ êîíêðåòíîãî ïîëüçîâàòåëÿ.
Ïðè íåîáõîäèìîñòè ïðîãðàììà ïîçâî-
ëÿåò âîññòàíîâèòü èñõîäíîå ñîñòîÿíèå
äåàêòèâèðîâàííûõ îïàñíûõ ìàêðîñîâ.

Ñèñòåìà ÷ðåçâû÷àéíî ïðîñòà â ýêñ-
ïëóàòàöèè è ïîñëå óñòàíîâêè íå òðåáóåò
îò ïîëüçîâàòåëÿ íèêàêèõ óñèëèé («óñòà-
íîâèë è çàáûë»). Ïðè ýòîì ïîëüçîâà-
òåëü ïîëíîñòüþ îñâîáîæäàåòñÿ îò íå-
ïðèÿòíîé íåîáõîäèìîñòè ïîñòîÿííîãî
îáíîâëåíèÿ áàç âèðóñíûõ çàïèñåé.

Ñðàâíèòåëüíûé àíàëèç îñíîâíûõ
õàðàêòåðèñòèê ÀÏÊ STOCONA
ANTIVITUS ñ íàèáîëåå èçâåñòíûìè

àíòèâèðóñíûìè ïðîãðàììàìè ïðèâå-
äåí â òàáëèöå 1.

Â áëèæàéøåå âðåìÿ êîìïàíèÿ
«Ñòîêîíà» çàâåðøàåò ðàçðàáîòêó è ïëà-
íèðóåò íà÷àòü ïîñòàâêó íà ðûíîê ÀÏÊ
«STOCONA ANTIVIRUS» äëÿ ïîëíîãî
êîìïëåêòà ïðèëîæåíèé Microsoft
Office XP è äëÿ áðîóçåðîâ Microsoft
Internet Explorer, Netscape Navigator è
ïî÷òîâûõ ïàêåòîâ Outlook Express è Lotus.

Íåïîñðåäñòâåííîå âñòðàèâàíèå
èíòåëëåêòóàëüíîãî àíòèâèðóñíîãî
ñêàíåðà â ïðèêëàäíûå ïðîãðàììíûå
êîìïëåêñû øèðîêîãî ïðèìåíåíèÿ
(íàïðèìåð, Microsoft Office, Star Offi-
ce, Autocad, Áóõãàëòåðèÿ 1Ñ è äðóãèå)
ñîñòàâëÿåò, î÷åâèäíî, îäíî èç íàèáî-
ëåå ïåðñïåêòèâíûõ íàïðàâëåíèé ðåà-
ëèçàöèè òåõíîëîãèè. Òàêîé ïîäõîä,
ïî-âèäèìîìó, ìîæíî ñ÷èòàòü îïòè-
ìàëüíûì, òàê êàê îí îáåñïå÷èâàåò
èñêëþ÷åíèå èçáûòî÷íîñòè áàçû äàí-
íûõ ïîòåíöèàëüíî îïàñíûõ ôóíêöèé è
áàçû çíàíèé èõ âåðèôèêàöèè, êîòîðàÿ
íåèçáåæíî èìåëà áû ìåñòî ïðè ñîçäà-
íèè óíèâåðñàëüíîãî (ïî îòíîøåíèþ ê
ïðèêëàäíûì ïðîãðàììàì) ñêàíåðà.

Ïî íàøåìó óáåæäåíèþ, âñòðàèâà-
íèå èíòåëëåêòóàëüíîãî àíòèâèðóñíîãî
ñêàíåðà îïàñíûõ ôóíêöèé â ñóùåñòâó-
þùèå ïðèêëàäíûå ïðîãðàììíûå êîì-
ïëåêñû îáåñïå÷èâàåò ïîëíîå ðåøåíèå
àíòèâèðóñíîé çàùèòû ýòèõ ïðèëîæå-
íèé è èñêëþ÷àåò íåîáõîäèìîñòü ïðè-
ìåíåíèÿ äëÿ èõ çàùèòû àíòèâèðóñíûõ
ïðîãðàìì ñòîðîííèõ ïðîèçâîäèòåëåé.
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Àíàëèçèðóåìûå
õàðàêòåðèñòèêè
àíòèâèðóñíîé

çàùèòû
Microsoft Office

Àíòèâèðóñíûå ïðîãðàììû

AVP Personal Pro
(Office Guard,
MailChecker)

DrWeb Norton Antivirus 8.0
«TREND MICRO»

OfficeScan
Corporate Edition

Stocona Antivirus 2.0

Îáíàðóæåíèå
êîìïüþòåðíûõ

âèðóñîâ
â äîêóìåíòàõ

Microsoft Office

Îáåñïå÷èâàåòñÿ
îáíàðóæåíèå èçâåñò-
íûõ ìàêðîâèðóñîâ
è ìíîãèõ (ïîðÿäêà

80%) îïàñíûõ ôóíê-
öèé íîâûõ

ìàêðîâèðóñîâ

Îáåñïå÷èâàåòñÿ
îáíàðóæåíèå èçâåñò-
íûõ ìàêðîâèðóñîâ
è íåêîòîðûõ (îêîëî
5%) îïàñíûõ ôóíê-

öèé íîâûõ
ìàêðîâèðóñîâ

Îáåñïå÷èâàåòñÿ
îáíàðóæåíèå èçâåñò-
íûõ ìàêðîâèðóñîâ
è íåêîòîðûõ (ïðè-
ìåðíî 3%) îïàñíûõ

ôóíêöèé íîâûõ
ìàêðîâèðóñîâ

Îáåñïå÷èâàåòñÿ
îáíàðóæåíèå èçâåñò-
íûõ ìàêðîâèðóñîâ
è íåêîòîðûõ (íå áî-

ëåå 5%) îïàñíûõ
ôóíêöèé íîâûõ
ìàêðîâèðóñîâ

Îáåñïå÷èâàåòñÿ
îáíàðóæåíèå ëþáûõ
ìàêðîâèðóñîâ, â òîì
÷èñëå íîâûõ, íåèçâå-
ñòíûõ, è âñåõ (100%)
îïàñíûõ ôóíêöèé

Îáíàðóæåíèå
ïðîãðàììíûõ

çàêëàäîê
Íåò. Ïðîãðàììíûå çàêëàäêè íå îáíàðóæèâàþòñÿ

Äà. Ãàðàíòèðîâàííîå
îáíàðóæåíèå ëþáûõ

ïðîãðàììíûõ
çàêëàäîê

Ðåàëèçóåìàÿ
àíòèâèðóñíàÿ
òåõíîëîãèÿ

Ìîíèòîðèíã îïàñíûõ ôóíêöèé, çàïóùåííûõ íà âûïîëíåíèå ìàêðîñîâ

Èíòåëëåêòóàëüíîå
àíòèâèðóñíîå ñêàíè-

ðîâàíèå îïàñíûõ
ôóíêöèé è èõ
âåðèôèêàöèÿ

Óðîâåíü
áåçîïàñíîñòè

Microsoft Office
Óñòàíàâëèâàåòñÿ ïîëüçîâàòåëåì, ïî óìîë÷àíèþ «ñðåäíèé»

Óñòàíàâëèâàåòñÿ àâòî-
ìàòè÷åñêè «âûñîêèé»
óðîâåíü áåçîïàñíîñòè

Âûïîëíåíèå
àâòîìàòè÷åñêèõ

ìàêðîñîâ
Âîçìîæíî

Âîçìîæíî òîëüêî äëÿ
ïðîâåðåííûõ ìàêðî-
ñîâ èëè ïðè îòêëþ÷å-

íèè àíòèâèðóñíîé
çàùèòû êîíêðåòíîãî

ïðèëîæåíèÿ
Microsoft Office

Òàáëèöà 1

Ñðàâíèòåëüíûé àíàëèç îñíîâíûõ õàðàêòåðèñòèê àíòèâèðóñíîãî ïðîãðàììíîãî êîìïëåêñà STOCONA ANTIVIRUS
ñ íàèáîëåå èçâåñòíûìè àíòèâèðóñíûìè ïðîãðàììàìè

ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ È ÐÅÑÓÐÑÛ
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Êîíòðîëü
ôóíêöèîíàëüíîñòè

ïðèëîæåíèé
Microsoft Office

Îòñóòñòâóåò. Âîçìîæíîñòü íåêîíòðîëèðóåìîé ïîäìåíû àâòîôóíêöèé â ìàêðîñàõ ìîæåò
ïðèâåñòè ê ïîòåðå ôóíêöèîíàëüíîñòè ïðèëîæåíèé Microsoft Office

Ïîëíûé êîíòðîëü
ôóíêöèîíàëüíîñòè

ïðèëîæåíèé Microsoft
Office è çàùèùàåìûõ
ñèñòåìíûõ ðåñóðñîâ

êîìïüþòåðà
(ôàéëîâ Windows
è Microsoft Office)

Ìåòîäû
ïðîòèâîäåéñòâèÿ
ìàêðîâèðóñàì

Ïðåðûâàíèå îïàñíîé
îïåðàöèè, ïåðåèìåíî-
âàíèå ôàéëà äîêóìåí-
òà, ïåðåìåùåíèå ôàé-
ëà äîêóìåíòà, óäàëå-
íèå ôàéëà äîêóìåíòà

Ïåðåèìåíîâàíèå
ôàéëà äîêóìåíòà,

ïåðåìåùåíèå ôàéëà
äîêóìåíòà, óäàëåíèå

ôàéëà äîêóìåíòà

Ïåðåèìåíîâàíèå ôàéëà äîêóìåíòà,
ïåðåìåùåíèå ôàéëà äîêóìåíòà, óäàëåíèå
ôàéëà äîêóìåíòà, óäàëåíèå âñåõ ìàêðîñîâ

èç äîêóìåíòà

Ëå÷åíèå äîêóìåíòîâ
ïóòåì äåàêòèâàöèè
îïàñíûõ ôóíêöèé

Âåðîÿòíîñòü
«ëîæíûõ òðåâîã»

Âûñîêàÿ. Íå îòñëåæèâàåòñÿ ñèíòàêñèñ
è ïàðàìåòðû îïàñíûõ ôóíêöèé

Âûñîêàÿ. Íå îòñëåæèâàåòñÿ ñèíòàêñèñ
è ïàðàìåòðû îïàñíûõ ôóíêöèé. Ñðàáàòûâàåò

íà äåàêòèâèðîâàííûå îïàñíûå ôóíêöèè

Íèçêàÿ. Ëîæíûå
òðåâîãè ïðàêòè÷åñêè

èñêëþ÷åíû

Ñòåïåíü
èíòåëëåêòóàëüíî-
ñòè ïðîãðàììû

Íèçêàÿ. Ïðîèçâîäèòñÿ òîëüêî îáíàðóæåíèå ìíîãèõ (íå áîëåå 80%)
îïàñíûõ ôóíêöèé. Èõ âåðèôèêàöèÿ îòñóòñòâóåò

Íèçêàÿ. Ïðîèçâî-
äèòñÿ îáíàðóæåíèå
òîëüêî íåêîòîðûõ

(íå áîëåå 5%) ñîâî-
êóïíîñòåé îïàñíûõ
ôóíêöèé. Íå ñ÷èòà-
åò îïàñíûì èñïîëü-
çîâàíèå ôóíêöèè

â îòäåëüíîñòè.
Âåðèôèêàöèÿ

îïàñíûõ ôóíêöèé
îòñóòñòâóåò

Âûñîêàÿ. Ïðîèçâîäèò-
ñÿ îáíàðóæåíèå âñåõ
îïàñíûõ ôóíêöèé
è èõ âåðèôèêàöèÿ

íà îñíîâå áàçû
çíàíèé

Ëîãè÷åñêèé
âûâîä î ñâîéñòâàõ

ìàêðîñà
Îòñóòñòâóåò

Èíòåãðàëüíûé âûâîä
î òèïå ìàêðîñà (âèðó-
ñà èëè ïðîãðàììíîé
çàêëàäêè), î ìåõàíèç-
ìàõ îïàñíûõ âîçäåé-

ñòâèé

Äèàëîã
ñ ïîëüçîâàòåëåì

Âûäàåòñÿ òåêóùàÿ
îáíàðóæåííàÿ îïàñ-

íàÿ ôóíêöèÿ è çàïðîñ
íà ðåàêöèþ ïîëüçîâà-
òåëÿ (â çàâèñèìîñòè

îò íàñòðîåê)

Âûäàåòñÿ òîëüêî ïðåäóïðåæäåíèå î âîçìîæíîé îïàñíîñòè è çàïðîñ
íà ðåàêöèþ ïîëüçîâàòåëÿ (â çàâèñèìîñòè îò íàñòðîåê)

Âûäàåòñÿ ïåðå÷åíü
îïàñíûõ ôóíêöèé,

àâòîìàòè÷åñêèõ
ôóíêöèé, îáíàðóæåí-

íûõ ìåõàíèçìîâ
âîçäåéñòâèÿ è çàïðîñ

íà ïðîâåäåíèå
ëå÷åíèÿ (â çàâèñèìî-

ñòè îò íàñòðîåê)

Êîëè÷åñòâî
îáíàðóæèâàåìûõ
îïàñíûõ ôóíêöèé

Âûÿâëÿåòñÿ òîëüêî òå-
êóùàÿ ôóíêöèÿ âî
âðåìÿ âûïîëíåíèÿ

ìàêðîñà

Âûÿâëÿþòñÿ òîëüêî ôóíêöèè, îòíîñÿùèåñÿ ê ðàáîòå ñ ïðîãðàììíûì
êîäîì ìîäóëÿ ìàêðîñà

Âûÿâëÿþòñÿ âñå
îïàñíûå ôóíêöèè

Àâòîìàòè÷åñêèé
àíàëèç âëîæåííûõ

ñîîáùåíèé
Microsoft Outlook

Îáíàðóæåíèå
ïðîèçâîäèòñÿ òîëüêî

èçâåñòíûõ ìàêðîâèðó-
ñîâ ïðèëîæåíèåì

Mail Checker

Íå ïðîèçâîäèòñÿ
Ïðîèçâîäèòñÿ ñ òåì æå óðîâíåì

èíòåëëåêòóàëüíîñòè

Ãàðàíòèðîâàííàÿ
çàùèòà îò çàïóñêà

ëþáûõ âèðóñîâ
è ïðîãðàììíûõ çàêëà-
äîê, àâòîìàòè÷åñêîå
ëå÷åíèå âëîæåííûõ

äîêóìåíòîâ Microsoft
Office (Word, Excel,

PowerPoint)

Àâòîìàòè÷åñêèé
àíàëèç ñêðèïòîâ
â òåëå ñîîáùåíèÿ

Outlook

Àâòîìàòè÷åñêîå
îáíàðóæåíèå

è äåàêòèâàöàÿ ñêðèï-
òîâ â òåëå ñîîáùåíèÿ

Íåò. Ñêðèïòû â òåëå ñîîáùåíèÿ íå àíàëèçèðóþòñÿ

Àâòîìàòè÷åñêîå îáíà-
ðóæåíèå è äåàêòèâà-
öàÿ ñêðèïòîâ â òåëå

ñîîáùåíèÿ

Ëå÷åíèå
äîêóìåíòîâ

Microsoft Office

Íåò. Àíòèâèðóñíûå ìîíèòîðû ïðèíöèïèàëüíî
íå îáåñïå÷èâàþò ëå÷åíèå. Ñîõðàíÿåòñÿ âåðî-

ÿòíîñòü çàðàæåíèÿ äðóãèõ êîìïüþòåðîâ
íåâûëå÷åííûìè ìàêðîâèðóñàìè è íàíåñåíèå
äåñòðóêòèâíûõ âîçäåéñòâèé ïðîãðàììíûìè

çàêëàäêàìè

Äà. Îáåñïå÷èâàåòñÿ òîëüêî óäàëåíèå âñåõ
ïîäîçðèòåëüíûõ ìàêðîñîâ èç äîêóìåíòîâ

Microsoft Office

Äà. Îáåñïå÷èâàåòñÿ
ãàðàíòèðîâàííîå ëå÷å-

íèå äîêóìåíòîâ
Microsoft Office
îò ìàêðîâèðóñîâ

(â òîì ÷èñëå îò íåèç-
âåñòíûõ) è îò ïðî-
ãðàììíûõ çàêëàäîê

Ïîääåðæêà
àêòóàëüíîñòè
àíòèâèðóñà

Òðåáóåòñÿ ïîñòîÿííîå îáíîâëåíèå áàç äàííûõ ñèãíàòóð èçâåñòíûõ âèðóñîâ

Íå òðåáóåòñÿ îáíîâëå-
íèå áàçû äàííûõ
îïàñíûõ ôóíêöèé

è áàçû çíàíèé
èõ âåðèôèêàöèè

Ïðèìå÷àíèå. Êîëè÷åñòâåííûå ïîêàçàòåëè òåñòîâ ïîëó÷åíû íà îñíîâàíèè ñîñòàâëåííîãî íàìè ïîëíîãî ïåðå÷íÿ
îïàñíûõ ôóíêöèé ìàêðîñîâ â äîêóìåíòàõ Microsoft Office. Íèçêèå ïîêàçàòåëè êîëè÷åñòâà îáíàðóæèâàåìûõ îïàñíûõ
ôóíêöèé â ñóùåñòâóþùèõ àíòèâèðóñíûõ ïðîãðàììíûõ êîìïëåêñàõ îáóñëîâëåíû èõ îðèåíòàöèåé íà îáíàðóæåíèå ñèã-
íàòóð (óíèêàëüíûõ áàéòîâûõ ïîñëåäîâàòåëüíîñòåé) èçâåñòíûõ ìàêðîâèðóñîâ.
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